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Voor je begint

1.  Voor je begint
De Web Portal is ontwikkeld als onderdeel van de Remote Engineer Support oplossing. Met 
behulp van deze Web Portal kunnen routers en locaties administratief worden beheerd. In deze 
handleiding wordt uitgelegd hoe je toegang tot de Web Portal kunt krijgen en hoe je deze kunt 
gebruiken. 

1.1.  Inloggen
 
Door naar de volgende website te gaan krijg je toegang tot de Web Portal: 
https://www.myremoteportal.eu/    

Om in te loggen, vul je je klantnummer, gebruikersnaam en wachtwoord in. Deze gegevens heb je 
ontvangen via e-mail. 
 

 
Klik op aanmelden. 

1.2.  Hoofdscherm
 
Nadat je voor de eerste keer bent ingelogd, zie je de volgende pagina: 
 

https://www.myremoteportal.eu/
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Voor je begint

Op deze pagina worden alle gekoppelde locaties weergegeven. Als je nog geen locaties ziet, 
leggen we in de volgende stap uit hoe je een locatie kunt aanmaken. 

1.3.  Locaties aanmaken
 
Door op Locatie toevoegen te drukken word je door verwezen naar het Locatie toevoegen scherm. 
Er zijn meerdere manieren om op dit scherm te komen. Via het menu kan het via  
“Beheer” > “Locaties” en dan op Locatie toevoegen te drukken. 

Je krijgt dan het volgende te zien: 
 

Door een Naam in te vullen en een Router uit te kiezen kun je een locatie aanmaken. Om de locatie 
ook te kunnen zien zal je de locatie moeten koppelen aan je gebruiker. Dit doe je door in het menu 
op “Gebruikers” te drukken. 

Je krijgt dan het volgende te zien: 
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Voor je begint

Op dit scherm kun je gebruikers koppelen aan een locatie, zoals in de afbeelding hierboven te zien 
is zijn er nog geen gebruikers gekoppeld aan de locatie. Door de gebruiker te selecteren en op het 
volgende icoon te drukken  wordt de gebruiker toegewezen aan de locatie. 

Door vervolgens op Opslaan te drukken wordt de locatie aangemaakt. Je wordt vervolgens naar 
het “beheer locaties scherm” genavigeerd. Klik vervolgens linksboven op Locaties of op het 
Remote Logo om terug te gaan naar het Hoofdscherm.

Je krijgt dan het hoofdscherm te zien met daarin je gekoppelde locatie:

 

1.4.  Client downloaden
 
Om op afstand verbinding te kunnen maken met de locatie zal je de Client moeten installeren en 
koppelen. Dit doe je door rechtsboven op Clients beheren te drukken.

Je krijgt dan het volgende scherm te zien:
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Klik vervolgens op Download Client.  Volg de stappen van het installeren van de client. Als 
de Client succesvol is geïnstalleerd kan je rechtsonder in het scherm een nieuw icon vinden. 
Rechtermuisklik op het icon om het menu te openen. Klik dan vervolgens op Copy Key.

Ga vervolgens terug naar de Web Portal en plak de gekopieerde Key in het veld onder Apparaat 
toevoegen, voeg eventueel een Naam toe. Klik vervolgens op Verzenden.

Je wordt daarna terug verwezen naar het hoofscherm. Hier zie je nu rechtsboven je gekoppelde 
client. Dit ziet er als volgt uit.
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1.5.  Verbinding maken met locatie
 
Door een locatie te klikken zie je de verbinden knop blauw worden. 

Door vervolgens hierop te drukken verbind je met de locatie.

Wanneer je verbonden bent zal de verbonden locatie rij groen worden.

Om de verbinding te verbreken klik je rechtsboven op Verbinding verbreken.
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Hoofdscherm Locaties

2.  Hoofdscherm Locaties
Nadat je bent ingelogd, kom je op het dashboard Locaties terecht. Hier zie je een overzicht van 
alle locaties die online of offline zijn.

Elke locatie bevat meer informatie. Om deze informatie te bekijken, klik je op de [+] naast de 
locatie. De locatie klapt dan uit.  

2.1.  Apparaten
 

Onder het kopje Apparaten kun je zien welke apparaten zijn gekoppeld aan de locatie. Een 
apparaat is een snelkoppeling naar bijvoorbeeld een PLC, HMI, GBS, pc of een webcam. 

2.2.  Verbindingshistorie
 

Onder het kopje Verbindingshistorie kun je een overzicht krijgen van de verbindingsgeschiedenis 
van de locatie met de daarbij horende gebruikers en apparaten. 
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Hoofdscherm Locaties

2.3.  Apparaten 

Onder het kopje Case & call krijg je een overzicht van de cases en hun status per machine. 

2.4.  Router status 

Onder het kopje “Router Status” zie je de huidige status van de router. Hierin zie je: 

•	 Router model: Het model van de router.
•	 CPU-belasting: De huidige belasting van de CPU van de router.
•	 Geheugengebruik: Het geheugen dat door de router wordt gebruikt.
•	 Modemstatus: De status van de modem (indien aanwezig). Dit omvat de signaalsterkte, de 	
	 verbindingssnelheid, en meer. 

Dit kopje is alleen zichtbaar als de firmware van de router deze functionaliteit ondersteunt.	

Door op de knoppen Vorige en Volgende te drukken, kan je navigeren tussen de gestuurde 
statussen. 
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2.5.  Extra opties
 

 
 
Door met de rechtermuisknop op een rij te klikken, verschijnt er een menu met verschillende opties: 
.

•	 Verbinding maken: Als je de juiste rechten hebt, kun je hiermee verbinding maken met de 	
	 locatie die in de rij is gekoppeld.
•	 Locatie-instellingen: Hiermee open je de instellingen voor de locatie die in de rij is  
	 gekoppeld.
•	 Tekst kopiëren: Hiermee kopieer je de tekst van de tabelcel waarop je hebt geklikt.
•	 Locatie vastmaken/loskoppelen: Hiermee kun je een locatie vastmaken aan de bovenkant 	
	 van de tabel, zodat deze altijd zichtbaar is. Je kunt de locatie ook loskoppelen om deze weer 	
	 te laten verdwijnen.
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3.  Gebruikers beheren
Om gebruikers te beheren, ga je naar het menu Beheer en klik je op Gebruikers. Je ziet dan het 
volgende scherm:  
 

 
 
Hier kunnen gebruikers worden aangemaakt, bewerkt en verwijderd. Gebruikers kunnen worden 
verdeeld in gebruikersgroepen. Je kunt meerdere soorten gebruikers hebben: 

•	 Gebruiker: Een standaardgebruiker met volledige toegang tot alle functies.
•	 Externe gebruiker: Een gebruiker die alleen toegang heeft tot specifieke functies of locaties.
•	 API-gebruiker: Een gebruiker die toegang heeft tot de API van het systeem.

3.1.  Gebruikers beheren

3.1.1.	 Toevoegen
 
Klik op Gebruiker toevoegen om een gebruiker toe te voegen.

 
 
Je komt dan op het volgende scherm:

Vul de gegevens voor de nieuwe gebruiker in en klik op Opslaan.
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Gebruikers beheren

3.1.2.	 Bewerken
 
Om een gebruiker aan te passen, klik je op Bewerken achter de gebruikers. 

Je krijgt dan het volgende te zien:

Je kunt de gegevens voor de gebruiker bewerken, zoals de naam, e-mailadres, gebruikersnaam 
en wachtwoord. Je kunt ook de rechten, locaties, locatiegroepen en gebruikersgroepen voor de 
gebruiker wijzigen. 

3.1.3.	 Verwijderen
 
Om een gebruiker te verwijderen, klik je op Verwijderen. Je krijgt dan een pop-up te zien om je 
keuze te bevestigen. Klik op Ok om de gebruiker te verwijderen.
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3.2.  Externe gebruikers
 
Om een gebruiker te verwijderen, klik je op Verwijderen. Je krijgt dan een pop-up te zien om je 
keuze te bevestigen. Klik op Ok om de gebruiker te verwijderen.

Klik op Externe gebruikers toevoegen om een externe gebruiker toe te voegen. 

Je komt dan op het volgende scherm:

De externe gebruiker die je wilt toevoegen bestaat al, maar bij een ander bedrijf. Om de externe 
gebruiker bij jouw bedrijf toe te laten heb je het bedrijfsnummer, de gebruikersnaam en het 
e-mailadres nodig van de externe gebruiker.

Vul het gewenste bedrijfsnummer, gebruikersnaam en een geldig e-mailadres in. Volg daarna de 
stappen om de externe gebruiker aan te maken.   

Volg vervolgens de stappen om een gebruiker toe te voegen. 

3.2.1.	 Bewerken
 
Om een externe gebruiker aan te passen, klik je op Bewerken achter de externe gebruiker.

Je krijgt dan het volgende te zien:

Op dit scherm kunnen Algemene Instellingen, Locaties en Locatiegroepen gewijzigd worden. Op 
Effectieve toegang van locaties worden de locaties getoond waar de gebruiker toegang tot heeft. 
Druk op Opslaan om de wijzigingen door te voeren.
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3.2.2.	 Verwijderen
 
Om een externe gebruiker te verwijderen, klik je op Verwijderen . Je krijgt dan een pop-up te zien 
om je keuze te bevestigen. Klik op Ok om de externe gebruiker te verwijderen.

 

3.3.  Api gebruikers
 
De Client kan ook als API gebruikt worden. De administrator bepaalt met welke locaties een API-
gebruiker verbinding mag maken.
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3.3.1.	 API functies
 
Om de API te gebruiken, dient er eerst een token opgehaald te worden. Het token wordt 
meegegeven bij alle API-functies via de header. Het opgehaalde token is een uur geldig. Daarna 
moet er opnieuw een token worden opgehaald.
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3.3.2.	 Services/GetConnectionStatus
 

Functie Services/GetConnectionStatus

Doel Opvragen of de Client is verbonden met de servers van Remote Engineer

Endpoint https://betaclient.remoteengineer.eu/api/Services/GetConnectionStatus

x-access-token <token zonder dubbele aanhalingstekens>

 

https://betaclient.remoteengineer.eu/api/Services/GetConnectionStatus
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3.3.3.	 Routers/Get
 

Functie Routers/Get

Doel Opvragen van de routerlijst waarmee verbinding gemaakt mag worden

Endpoint https://betaclient.remoteengineer.eu/api/Routers/Get

x-access-token <token zonder dubbele aanhalingstekens>
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3.3.4.	 Routers/Get
 

Functie Routers/StartConnection

Doel Het maken van een verbinding met de router  <parameter>

Endpoint https://betaclient.remoteengineer.eu/api/Routers/
StartConnection/?commonName=R_M261180....

x-access-token <token zonder dubbele aanhalingstekens>

parameter /?commonName=R_M26118014A81B88FB

Als de verbinding gemaakt is, is de terugmelding: 
{ 
	 “CommonName”: “R_M26118014A81B88FB”, 
	 “ConnectResult”: “AlreadyConnected” 
}
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3.3.5.	 Routers/GetConnectionStatus
 

Functie Routers/GetConnectionStatus

Doel Opvragen wat de actuele verbindingstatus is

Endpoint https://betaclient.remoteengineer.eu/api/Routers/GetConnectionStatus

x-access-token <token zonder dubbele aanhalingstekens>

Als de verbinding gemaakt is, is de terugmelding: 
{ 
	 “CommonName”: null, 
	 “ConnectionStatus”: “Disconnected” 
}
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3.3.6.	 Routers/Disconnect
 

Functie Routers/Disconnect

Doel Disconnect

Endpoint https://betaclient.remoteengineer.eu/api/Routers/Get

x-access-token <token zonder dubbele aanhalingstekens>

Als de verbinding gemaakt is, is de terugmelding: 
{ 
	 “CommonName”: null, 
	 “DisconnectResult”: false 
}
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3.3.7.	 Routers/GetLastErrorDetails
 

Functie Routers/GetLastErrorDetails

Doel Details opvragen wanneer er iets niet goed is gegaan

Endpoint https://betaclient.remoteengineer.eu/api/Routers/Get

x-access-token <token zonder dubbele aanhalingstekens>
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3.4.  Gebruikersgroepen
 
Via het menu Beheer, kies je gebruikersgroepen.

Gebruikersgroepen zijn groepen van gebruikers. Gebruikers kunnen lid van meerdere 
gebruikersgroepen zijn.

Op de beginpagina kun je jouw gebruikersgroepen zien. Je kunt 
een gebruikersgroepen toevoegen, bewerken en verwijderen.

 

3.4.1.	 Gebruikersgroep toevoegen
 
Om een gebruikersgroepen toe te voegen moet je op de knop klikken gebruikersgroep toevoegen. 
Je komt dan op het volgende scherm:

 
Vul een naam in voor de gebruikersgroep. Bij het tabblad gebruikers kun je gebruikers toevoegen 
aan de groep.
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Apparaat template 

4.  Apparaat template 
Bij Apparaat templates kun je templates maken van machines die als standaard voor een nieuwe 
of bestaande locatie kunnen worden toegepast. 
 

 

4.4.1.	 Apparaat template toevoegen 
 
Via Apparaat template toevoegen kun je een nieuwe template aanmaken. 

Vul bij Naam een algemene naam in voor de machine of het apparaat. Bij Omschrijving kun je  
een omschrijving toevoegen voor de machine of apparaat en bij IP-adres moet je een IP-adres 
toevoegen. 

Onderaan de pagina staat ook nog het vinkje voor “Inactief”. Als je dat vinkje aanklikt, dan blijft de 
template wel bestaan, maar kun je deze niet kiezen als je voor een nieuwe locatie een template 
wilt toevoegen.

Je hebt ook het tabje Remote access services. Als je een template toevoegt, kan je hier nog niks 
aan toevoegen. Je moet eerst de template aanmaken, voordat een remote access service kan 
worden toegevoegd.

4.4.2.	 Apparaat template bewerken 
 
Je kunt ook jouw template bewerken en verwijderen. Bij het bewerken kan je de naam, de 
omschrijving en het IP-adres veranderen. Je kan hier ook aanpassen of de template inactief is of 
niet.
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Apparaat template 

 
 
Daarnaast hebben we nog het kopje Remote acces service.

 
 
Bij het bewerken van de template kun je hier een remote access service toevoegen. Je kan alleen 
een remote access service toevoegen als je een template bewerkt. Als je op de knop Remote  
access service toevoegen klikt, kom je op de volgende pagina terecht:

 
 
Hier kun je kiezen welk diensttype je wil gebruiken. Per diensttype verandert de pagina. Als je het 
diensttype hebt gekozen, verandert de pagina naar de standaardinstellingen voor het diensttype 
dat je hebt gekozen.

Als je klaar bent met jouw wijzigingen, kun je deze opslaan. De wijzigingen die je hebt gemaakt, 
zullen echter niet veranderen in de locaties waar de template al is geïmplementeerd.
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5.  Vrije routers
Via het menu Beheer, kies je Vrije routers.

Onder “Vrije routers” staan routers zonder toegewezen locaties. Hier komen nieuw gekochte 
routers te staan. Zodra een router wordt toegewezen aan een locatie, zal deze uit de lijst 
verdwijnen. 

Je ziet dan het volgende scherm:

Elke router heeft een unieke naam, een MAC-adres en een serienummer. Het MAC-adres en het 
serienummer kunnen op de zijkant van de router worden gevonden. De naam is de naam van de 
unieke sleutel die bij de router hoort. Deze kan door een reset van de router wijzigen. 

Als je op Bewerken klikt bij een vrije router, zal je het volgende scherm zien:

Op dit scherm kun je aan de geselecteerde router een locatie toevoegen of een nieuwe locatie 
maken voor de router.
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Locaties

6.  Locaties
Via het menu Beheer, kies je Locaties.

Je ziet dan het volgende scherm:

 

6.1.  Locatie toevoegen
 
Klik op Locatie toevoegen om een nieuwe locatie toe te voegen.

Je krijgt dan het volgende te zien:

Door een Naam in te vullen en een Router uit te kiezen kun je een locatie aanmaken. Om de locatie 
te koppelen aan een gebruiker klik je op “Gebruikers” in het menu. 

Je krijgt dan het volgende te zien:
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Locaties

 
 
Op dit scherm kun je gebruikers koppelen aan een locatie, zoals in de afbeelding hierboven te zien 
is zijn er nog geen gebruikers gekoppeld aan de locatie. Door de gebruiker te selecteren en op het 
volgende icoon te drukken  wordt de gebruiker toegewezen aan de locatie. 

Door vervolgens op Opslaan de drukken wordt de locatie aangemaakt. 

6.2.  Locaties bijwerken
 
Om een locatie aan te passen klik je op Bewerken achter de locatie.

Vervolgens zie je het volgende scherm:
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Op dit scherm kunnen Algemene Instellingen, Apparaten , Locatiegroepen en Gebruikers 
gewijzigd worden. Op Effectieve toegang tot locaties  worden de gebruikers weergeven die 
toegang tot hebben tot de locatie. Druk op Opslaan om de wijzigingen door te voeren. 

6.2.1.	 Apparaten
 
Bij het tabje Apparaten kun je de apparaten zien die al gekoppeld zijn en deze ook bewerken en 
verwijderen. Je kan ook een apparaat toevoegen of een apparaat template koppelen aan een 
apparaat.

Als je een apparaat wilt toevoegen klik je op de knop Apparaat toevoegen. Je krijgt dan het 
volgende scherm te zien:

Hier kun je de naam, omschrijving en het IP-adres invullen. Door op opslaan te drukken zal een 
apparaat toegevoegd worden.
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Vervolgens worden deze in de lijst weergeven. Je hebt hier de keuze om het apparaat te 
bewerken, te kopiëren naar apparaat template of om de template te verwijderen. 

6.2.2.	 Apparaat template
 
Om een apparaat template toe te voegen druk je op Koppel apparaat template. 

Selecteer een apparaat template en klik op Opslaan.

Vervolgens worden deze in de lijst weergeven. Je hebt hier de keuze om de template als eigen 
instelling te kopiëren naar locatie of om de template te ontkoppelen.

 

6.2.3.	 Locatiegroepen
 
Bij het tabje Locatiegroepen kun je de locatie toewijzen aan een groep. Wanneer een locatie lid is 
van een groep, dan wordt deze zichtbaar voor alle gebruikers die lid zijn van deze groep. 
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Locaties

 

6.2.4.	 Gebruikers
 
Onder de tab Gebruikers kan een gebruiker worden toegewezen aan een locatie.

 

6.2.5.	 Effectieve toegang tot locaties
 
Bij Effectieve toegang tot locaties kun je zien welke gebruikers en externe gebruikers toegang 
hebben tot de locatie.
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7.  Locatie groepen
Via het menu Beheer, kies je Locatiegroepen.

Locatiegroepen zijn groepen van locaties. Locaties en gebruikers kunnen lid van meerdere 
locatiegroepen zijn. 

Op de beginpagina kun je jouw locatiegroepen zien. Je kunt een locatiegroep toevoegen, 
bewerken en verwijderen.  

 

7.1.  Locatie toevoegen
 
Om een locatiegroep toe te voegen moet je op de knop klikken Locatiegroep toevoegen. Je komt 
dan op het volgende scherm:  

Vul een naam in voor de locatiegroep. Bij het tabblad Locaties kun je locaties toevoegen aan de 
groep. Bij het tabblad Gebruikers kun je gebruikers toevoegen aan de groep.
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8.  Configuratiegroepen
Je kunt bij Configuratiegroepen komen door naar het Beheer menu te gaan en daar te klikken op 
Configuratiegroepen.

Bij Configuratiegroepen zul je zien wel welke configuratie groepen er zijn. Een configuratiegroep 
is een collectie van routers die allemaal dezelfde configuratie nodig hebben. Je komt dan op de 
volgende hoofdpagina terecht:

Op de pagina zelf kun je een Configuratiegroep toevoegen, bewerken en verwijderen. Om een 
Configuratiegroep toe te voegen, klik je op de knop Configuratiegroep toevoegen. Je komt dan op 
de volgende pagina terecht.

Hier kun je een naam toevoegen. Bij het tabje Routers kun je routers toevoegen. Een router kan 
aan één configuratiegroep gekoppeld worden. Door op Opslaan te drukken worden de wijzigingen 
opgeslagen.
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9.  Seriële apparaten
Bij het kopje Seriële apparaten kun je je seriële apparaten zien. Ook kun je ze toevoegen, 
bewerken en verwijderen. 

Je kunt op deze pagina komen via het Beheer menu en om dan op Seriële apparaten te klikken. 
Je komt dan op de volgende pagina terecht:

Hier zie je jouw seriële apparaten. Als je een serieel apparaat wilt toevoegen, moet je op de knop 
Serieel apparaat toevoegen klikken. Je komt dan op het volgende scherm: 
 

Je krijgt als eerste de keuze om een template te selecteren. Als je dit doet, hoef je de rest niet 
meer in te vullen. Dat wordt voor je gedaan door het template. 

Als dit niet het geval is, zul je de volgende gegevens moeten opgeven: naam, omschrijving, het 
protocol, baudrate, data bits, stop bits, parity en de seriële modus. Als je dit hebt ingevuld, kun je 
op opslaan klikken en wordt het serieel apparaat toegevoegd. 

Als je klaar bent met de wijzigingen, kun je deze opslaan. Deze wijzigingen zullen alleen niet 
veranderen in de locaties waar de instellingen al worden gebruikt.
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10.  Serieel apparaat templates
Seriële apparaat templates kunnen worden gebruikt om de configuratie van seriële apparaten 
te standaardiseren. Via het menu Beheer kies je Seriële apparaat templates. Je ziet dan het 
volgende scherm:

Hier kun je jouw gemaakte seriële apparaat templates zien. Je kunt ze hier ook toevoegen, 
bewerken en verwijderen. 

Door op Apparaat toevoegen te klikken kom je op de pagina terecht waar je een nieuwe template 
kan aanmaken. 
 

Je moet hier de volgende gegevens dan invullen: naam, omschrijving, het protocol, baudrate, data 
bits, stop bits, parity en de seriële modus. Als je dit hebt ingevuld, kun je op opslaan klikken en 
wordt de template toegevoegd.
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11.  Notificatie profielen
Op de pagina Notificatieprofielen kun je instellen wie er wordt geïnformeerd wanneer een 
machine voor een bepaalde tijd uit is of wanneer er een storing is.

Je kunt deze pagina bereiken door naar het menu Beheer te gaan en vervolgens op Notificatie 
profielen te klikken.

Op de hoofdpagina zie je welke mensen een notificatie krijgen wanneer de machine voor een 
bepaalde tijd stopt, stilstaat of wanneer er een storing is.

Op de pagina zelf kun je een notificatie profiel toevoegen, bewerken en verwijderen. Om een 
notificatie profiel toe te voegen klik je op de knop Notificatie profiel toevoegen. Je komt dan op 
de volgende pagina terecht: 
 

Hier kun je een naam toevoegen en kun je aangeven wanneer het berichtje wordt verstuurd nadat 
de machine offline is gegaan. Je kunt ook aangeven of je wilt dat de notificatie herhaald wordt en 
welke gebruikers de melding zullen ontvangen. Deze gebruikers kun je selecteren uit een lijst of je 
kunt handmatig een e-mailadres toevoegen.

Bij het tab Locaties kun je ook locaties toevoegen die worden gecontroleerd en bij het tab 
Locatiegroepen kan je locatiegroepen toevoegen die gecontroleerd worden.
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12.  Firewall regels
Om de firewall regels te zien, ga je naar het menu Beheer en klik je op Firewall regels.

Je komt dan op de volgende pagina terecht:

Hier zie je de firewallregels die voor jouw bedrijf gelden. Je kunt deze regels niet bewerken of 
toevoegen.
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13.  Personalisatie
Om de personalisatie van je portal te bekijken, ga je naar het menu Beheer en klik je op 
Personalisatie.

Je komt dan op de volgende pagina terecht:

Hier kun je de huisstijl van je portal aanpassen. Door de optie “Gepersonaliseerd thema 
inschakelen” aan te vinken, kun je de hoofdkleur, naam, lettertype, bedrijfswebsite link, logo, logo 
voor donkere modus en favicon van je portal aanpassen.

Als je een eigen login pagina wilt hebben zonder dat je gebruikers een klantnummer hoeven in te 
vullen, kun je ook een eigen domein gebruiken.
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Voor de gepersonaliseerde login pagina heb je een eigen domeinnaam nodig. Je moet een DNS-
record instellen dat naar ons IP-adres wijst. Vervolgens kun je je domeinnaam invoeren om je 
gepersonaliseerde login pagina te activeren.
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14.  Instellingen
Om de instellingen te bekijken, ga je naar het menu Beheer en klik je op Instellingen.

Bij Instellingen wordt het lokale netwerk achter de router aangegeven. Je komt dan op de 
volgende hoofdpagina terecht:

Een lokaal netwerk wordt standaard voorzien van deze instellingen. Je kunt deze instellingen 
ook bewerken. Als je de instellingen aanpast, moeten deze wel hetzelfde zijn als de instellingen 
van de routers die je gebruikt. Alle nieuwe locaties die je toevoegt, krijgen dan deze instellingen 
automatisch.
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15.  Persoonlijke instellingen
Je kunt een aantal persoonlijke instellingen aanpassen, zoals de taal, de donkere modus en de 
menulocatie. 

15.1.  Taal wijzigen
 
Om de taal te wijzigen, klik je rechtsboven op je scherm op de geselecteerde taal. Hier kun je een 
andere taal selecteren.

15.2.  Donkere modus
 
Om de donkere modus in te stellen, klik je rechtsboven in het scherm op je naam. Hier kun je je 
portal van lichte modus naar donkere modus schakelen.

 

15.3.  Menulocatie
 
Om de menulocatie van links naar boven in het scherm te wijzigen, klik je rechtsboven in het 
scherm op je naam. Hier kun je de positie van het menu wijzigen van links naar boven in het 
scherm.
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16.  Client downloaden
Via het Locaties dashboard, klik je op Clients beheren. Als je deze optie niet ziet dan heb je niet 
genoeg rechten om gebruik te maken van de Client. Vraag de beheerder van je omgeving om jou 
rechten te geven. 
 

Je komt dan op de volgende pagina terecht:

 
 
Hier kan je de Client downloaden. Volg de stappen van het installeren van de client. Als de Client 
succesvol is geïnstalleerd kan je rechtsonder in het scherm een nieuw icon vinden. Rechtermuis 
klik op het icon om het menu te openen. Klik dan vervolgens op Copy Key. 
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Ga vervolgens terug naar de Web Portal en plak de gekopieerde Key in het veld onder Apparaat 
toevoegen, voer eventueel een Naam in en klik daarna op verzenden.

Op het locatie dashboard scherm kan je nu door een rij te selecteren en op verbinding te klikken 
of door dubbel te klikken verbinding maken met die locatie. Om deze opties te krijgen moet je 
Client geïnstalleerd en aan staan, verder moet de locatie ook online zijn.

Wanneer je verbonden bent zal de rij groen worden.

Klik op verbinding verbreken om je verbinding vervolgens af te breken.
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17.  Mijn cases
Om je eigen cases te bekijken, ga je naar het menu Case & Call en klik je op Mijn cases.

Op deze pagina zie je een overzicht van alle cases waaraan je hebt gewerkt.

Je kunt hier zien waar de case zich heeft afgespeeld, welk apparaat, welke gebruiker eraan heeft 
gewerkt, wanneer de case is gestart, hoe lang eraan is gewerkt en de status van de case. 

Je kunt ook alle cases exporteren naar een Excel-bestand. Klik hiervoor op de knop “Download”. 

17.1.  Case details
 
Klik op de knop Openen achter een case om de details van de case te bekijken.

 
 
Op deze pagina zie je verschillende details over de case, waaronder de locatie, een omschrijving 
van de case en elke call die in de case zit. Je kunt de calls ook openklappen voor meer informatie 
over de individuele call.
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18.  Zoeken in calls
Om te zoeken in calls, ga je naar het menu Case & Call en klik je op Zoeken in calls.

Op deze pagina kun je zoeken in alle calls die je hebt gemaakt. Je kunt hier niet zoeken naar een 
specifieke case, maar alleen naar de calls die zijn gemaakt in de cases. Je kunt wel zien in welke 
case de call zit.

Je kunt meerdere velden invullen om iets te zoeken in je calls. Hoe meer velden je invult, hoe 
makkelijker je een call kunt vinden. 

Je kunt de volgende velden invullen:
•	 Datum van start
•	 Datum van einde
•	 Locatie
•	 Omschrijving
•	 Case gesloten
•	 Apparaat
•	 Activiteittype
•	 Status
•	 Gebruiker 
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19.  Statussen
Om de statussen te bekijken, ga je naar het menu Case & Call en klik je op Statussen.

Statussen worden gebruikt om de status van een case aan te geven. Hiermee wordt aangegeven 
of een case klaar is of niet. Op deze pagina kun je zien welke statussen je momenteel hebt. Ook 
kun je hier nieuwe statussen aanmaken, bestaande statussen bewerken en verwijderen.  
 

Standaard zijn er vier statussen:  

•	 Open: De case is open en kan nog worden bewerkt.
•	 Waiting on customer: De case is klaar voor de klant.
•	 Waiting on us: De case is klaar voor ons.
•	 Closed: De case is gesloten en kan niet meer worden bewerkt. 

19.1.  Status toevoegen
 
Om een nieuwe status toe te voegen, klik je op de knop Status toevoegen. Je komt dan op de 
volgende pagina terecht

Op deze pagina kun je de naam, omschrijving en volgnummer van de status invoeren. Je kunt ook 
kiezen om de status te verbergen in de client. Als je de status verbergt, kun je hem wel bekijken in 
de portal, maar niet gebruiken in de client. Ten slotte kun je aanvinken of de case wordt gesloten 
bij deze status. 
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20.  Activiteittypes
Je kunt de activiteittypes bekijken door naar het menu Case & Call te gaan en daar te klikken op 
Activiteittypes.

Activiteittypes geven aan in cases en calls wat voor soort werkzaamheden op de locatie zijn 
uitgevoerd. Je kunt deze activiteittypes toevoegen, bewerken en verwijderen. 

Standaard staan er 5 verschillende soorten activiteittypes: 

•	 Software update: Er wordt een software update uitgevoerd of die is net uitgevoerd.
•	 Malfunction: Er is ergens een storing geweest.
•	 Checking: Er is een controle uitgevoerd.
•	 Guidance: Er is uitleg gegeven aan de klant over een probleem.
•	 Maintenance: Er is onderhoud uitgevoerd. 

20.1.  Activiteittypes toevoegen
 
Je kunt ook activiteittypes toevoegen. Klik daarvoor op de knop “Activiteit type toevoegen”. Je ziet 
dan de volgende pagina:

Op deze pagina kun je de naam en omschrijving van het activiteittype invoeren. Klik op Opslaan 
om het activiteittype toe te voegen.
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21.  Data monitoring
Om te kunnen dataloggen moet je naar Data monitoring gaan in het menu. Je krijgt dan het 
volgende te zien:

 
Op dit scherm worden alle locaties waar Data monitoring geactiveerd is weergeven. Om een 
locatie toe te voegen druk je op Locatie toevoegen. 

Wanneer je daar op hebt geklikt krijgt je het volgende te zien: 

Door op Activeer Data monitoring te drukken wordt de locatie toegevoegd. Dit ziet er als volgt uit.

Om een Data monitoring apparaat toe te voegen aan de locatie openen we de locatie door op 
Openen te drukken. Je ziet dan het volgende scherm. Op dit scherm kun je de laatst gestuurde 
gegevens zien, een grafische configuratie en de gekoppelde apparaten. Om een Data monitoring 
apparaat toe te voegen druk je op Datalogapparaat toevoegen.
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Je krijgt dan het volgende te zien:

Je kan ervoor kiezen om een template of zelf een datalogapparaat toe te voegen. Als je zelf een 
datalogapparaat toevoegt zie je het volgende scherm:

Selecteer een apparaat waar de Data monitoring aan gekoppeld moet worden. Je ziet vervolgens 
het volgende scherm:

 

 
Op dit scherm kun je OPC UA, BACnet, MODBUS en SNMP instellen.  Klik vervolgens op Oplsaan 
om de Data monitoring configuratie op te slaan. Of op Configuratie opslaan en uploaden naar 
router om de Data monitoring configuratie op te slaan en te activeren.
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21.1.  OPC UA
 
Om OPC UA in te stellen, selecteer je als datalogtype “OPC UA” en geef je het juiste poortnummer op.

Als optie kun je meer serverinstellingen invullen. Vergeet de verificatie-instellingen niet in te vullen 
als je OPC UA-server een wachtwoord vereist.

Nadat je de juiste instellingen hebt ingevuld, kun je de nodes van de OPC UA-server scannen. Dit 
doe je door op “Browse Endpoint” te drukken.

Vervolgens wordt er met de ingestelde waarde verbinding gemaakt met de OPC UA-server.

De gevonden nodes worden weergegeven. Deze kun je openen om te zoeken naar de juiste 
waarden voor het dataloggen. Nadat je deze waarden hebt gevonden, kun je ze selecteren.
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Als je een waarde hebt geselecteerd, verschijnt deze naast de nodes.

21.2.  BACnet
 
Om BACnet in te stellen, selecteer je als datalogtype “BACnet”. 

Vervolgens kun je de serverinstellingen instellen.

Als alle instellingen goed zijn ingesteld, kun je het BACnet-apparaat scannen of direct een EPIC 
ophalen.

De gevonden apparaten worden weergegeven. Je kunt per apparaat de gekoppelde EPICS 
ophalen. Afhankelijk van het aantal EPICS op het apparaat en de specificaties van het BACnet-
apparaat kan dit even duren.
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Als de EPICS zijn opgehaald, kun je de gevonden EPICS selecteren. De geselecteerde EPICS 
worden opgeslagen in de Data monitoring configuratie en worden na activering gelogd.

Klik vervolgens op “Opslaan” om de Data monitoring configuratie op te slaan. Of klik op 
“Configuratie opslaan en uploaden naar router” om de Data monitoring configuratie op te slaan 
en te activeren. 

21.3.  MODBUS
 
Om MODBUS in te stellen, selecteer je als datalogtype “MODBUS” en geef je het juiste 
poortnummer op.

Vervolgens kun je de instellingen verder instellen.

Als je de instellingen goed hebt ingesteld, kun je daarna de waarden ophalen door de juiste 
gegevens in te vullen.

Klik vervolgens op “Opslaan” om de Data monitoring configuratie op te slaan. Of klik op 
“Configuratie opslaan en uploaden naar router” om de Data monitoring configuratie op te slaan 
en te activeren. 

21.4.  SNMP
 
Om SNMP in te stellen, selecteer je als datalogtype “SNMP” en geef je het juiste poortnummer op.
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Vervolgens kun je de serverinstellingen instellen.

Als de serverinstellingen zijn ingevuld kun je een SNMP apparaat toevoegen. Vul een naam in voor 
je apparaat en klik op “SNMP apparaat toevoegen”.

Vervolgens kun je de instellingen voor het SNMP apparaat invullen. Als je SNMP versie 1 of 2c 
kiest, is het nodig om een Community String in te vullen.

Als je SNMP versie 3 kiest, is het nodig om een gebruikersnaam en een aantal authenticatie-
instellingen in te vullen.
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Als alles is ingevuld, klik je op “SNMP walk uitvoeren”. Er verschijnt een melding dat het ophalen 
van SNMP variabelen lang kan duren. Pas de Base Object Identifier aan indien nodig en klik 
daarna op “Ok”.

Als alles juist is ingevuld, verschijnt er een lijst met alle variabelen die gevonden zijn op de SNMP 
server.

Als de variabelen zijn opgehaald, kun je de gevonden variabelen selecteren. De geselecteerde 
variabelen worden opgeslagen in de Data monitoring configuratie en worden na activering gelogd.

Klik vervolgens op “Opslaan” om de Data monitoring configuratie op te slaan. Of klik op 
“Configuratie opslaan en uploaden naar router” om de Data monitoring configuratie op te slaan 
en te activeren.
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21.5.  Algemene datalog instellingen

21.5.1.	Data verstuur frequentie
 
De data verstuur frequentie is het tijdsinterval in seconden waarop de dataloggegevens worden 
verstuurd.

 

21.5.2.	Cloudhosts
 
Er zijn een aantal cloudhosts beschikbaar voor het opslaan van de gelogde dataloggegevens. De 
volgende cloudhosts zijn ondersteund: 

•	 Helix
•	 Thingsboard
•	 Dockers
•	 Netsupport
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21.6.  Grafische configuratie
 
Grafische configuratie is een tool die dataloggegevens op een grafische manier weergeeft. Deze 
tool transformeert een SVG-bestand met dataloggegevens. Het is mogelijk om zelf een SVG-
bestand te uploaden, deze te configureren en vervolgens je dataloggegevens op een levende 
manier te zien. 

21.6.1.	Configureren
 
Om een grafische configuratie te maken of bij te werken, gebruik je het volgende scherm. Je kunt 
dit scherm openen door naar de datalog pagina van de locatie te gaan.

Op dit scherm kun je een SVG-bestand uploaden en configureren. Om te beginnen moet je eerst 
een SVG-bestand uploaden. Dit bestand verschijnt dan op het scherm. Hieronder is een voorbeeld 
van een productielijn.

Door op je geüploade SVG te klikken, kun je elementen van je SVG configureren. In het 
bovenstaande voorbeeld kun je bijvoorbeeld op de tekst “00” klikken om te configureren dat dit 
element gelijk moet zijn aan een datalogwaarde.
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Dit doe je door een actie toe te voegen aan het element. Een actie kan een van de volgende zijn: 
•	 Gegevens koppelen: Hiermee vertel je het element dat deze gelijk moet zijn aan de  
	 opgegeven telemetrie/datalogwaarde. 
 

	  

•	 Acties koppelen: Hiermee kun je een actie koppelen aan het element. Je kunt kiezen uit de 	
	 volgende acties: 

•	 Verander tekst: Hiermee kun je de tekst van het element wijzigen.
•	 Verander kleur: Hiermee kun je de kleur van het element wijzigen.
•	 Verander grootte: Hiermee kun je de grootte van het element wijzigen.
•	 Verander rotatie: Hiermee kun je de rotatie van het element wijzigen.
•	 Verwijder element: Hiermee verwijder je het element. 

	       

•	 Animaties koppelen: Hiermee kun je animaties toevoegen aan het element. Je kunt kiezen 	
	 uit de volgende animaties:

•	 Roteren: Het element draait om zijn as.
•	 Schudden: Het element beweegt heen en weer.
•	 Schalen: Het element wordt groter of kleiner.
•	 Knipperen: Het element wordt op en neer gedimd. 
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Een actie wordt toegepast wanneer één van de voorwaarden behaald is. De voorwaarden zijn:
•	 Gelijk: De waarde van het element moet gelijk zijn aan de opgegeven waarde.
•	 Niet gelijk: De waarde van het element moet niet gelijk zijn aan de opgegeven waarde.
•	 Groter: De waarde van het element moet groter zijn dan de opgegeven waarde.
•	 Kleiner: De waarde van het element moet kleiner zijn dan de opgegeven waarde. 

Animaties worden altijd of gebaseerd op voorwaarden toegepast. 
Je kunt bijvoorbeeld aangeven dat bij een waarde hoger dan X een 
element moet beginnen met schudden. Of als waarde Y gelijk is aan 
TRUE dat een element moet gaan draaien.

Een actie kan worden verwijderd door op het  te klikken dat rechts 
van elke actie wordt weergegeven. Er kunnen meerdere acties aan 
een element worden gekoppeld. Druk op opslaan om je acties op te 
slaan.

Geef je grafische configuratie een naam en sla deze vervolgens op. 
Op het Data monitoring scherm van de locatie wordt de grafische 
configuratie weergegeven.
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21.7.  Datalog statussen
 
Om de status van een dataloglocatie te zien, ga je naar het Data monitoring scherm via het menu. 
Op dit scherm zie je een overzicht van alle locaties waar Data monitoring is geactiveerd. Per 
locatie kun je de Data monitoring status zien. De volgende statussen zijn mogelijk:

•	 Actief: De locatie heeft een Data monitoring configuratie en stuurt actief data naar de  
	 cloudhost. 
•	 Actief maar geen nieuwe telemetrie: De locatie heeft een Data monitoring configuratie en is  
	 verbonden met de cloudhost, maar ontvangt geen nieuwe telemetrie.
•	 Geen configuratie: De locatie heeft geen Data monitoring configuratie geactiveerd.
•	 Andere cloudhost: De locatie heeft een Data monitoring configuratie, maar niet de  
	 standaard cloudhost geselecteerd. Hierdoor kan de portal niet de conclusie trekken dat de 	
	 gegevens aankomen.
•	 Geen MQTT-verbinding: De locatie heeft een Data monitoring configuratie maar kan geen  
	 verbinding maken met de MQTT server. 
•	 Onbekende status: De status van de Data monitoring is niet bekend. Dit kan voorkomen als 	
	 er een oude Data monitoring configuratie is ingesteld die niet via de portal is gemaakt. 

 

21.8.  Telemetrie gegevens
 
Om inzicht te krijgen in de telemetriegegevens die tijdelijk worden opgeslagen in de Remote 
Cloud, ga je naar de pagina “Telemetriegegevens”. Op deze pagina zie je:

•	 De laatste telemetriegegevens: De meest recent ontvangen data.
•	 Knoppen om te navigeren: De locatie heeft geen Data monitoring configuratie geactiveerd	
	 o  Vorige: Ga naar de vorige set telemetriegegevens. 
	 o  Volgende: Ga naar de volgende set telemetriegegevens.
•	 Een grafiek: Selecteer een telemetriegegeven om een grafiek te zien met de data van een 	
	 langere periode. De periode is instelbaar.

21.9.  Gegevens overdragen
 
De Remote Cloud slaat jouw gegevens tijdelijk op om ze te kunnen weergeven in de Portal. Dit 
is handig om je data snel en eenvoudig te kunnen bekijken. Wil je de data langer bewaren of 
gebruiken voor andere doeleinden? Dan kun je ze via “Gegevens overdragen” doorsturen naar een 
ander platform. 
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De pagina “Gegevens overdragen” bestaat uit een aantal instellingen:
•	 Platform kiezen. Kies het platform waar je de data naartoe wilt sturen. De volgende  
	 platforms worden ondersteund:	  
	 o  Azure IoT Hub 
	 o  AWS IoT Core 
	 o  InfluxDB 
	 o  BlockBax 
	 Deze platformen worden in de volgende hoofdstukken verder toegelicht.
•	 Actief zetten. Zet de configuratie aan of uit. Als de configuratie uit staat, worden er geen 	
	 data naar het doeleindpunt verstuurd.
•	 Slimme configuratie. Wanneer je slimme configuratie inschakelt, worden alleen gewijzigde 	
	 waarden naar het doeleindpunt verzonden of wanneer het ingestelde interval wordt bereikt. 	
	 Als het interval 0 is, worden dezelfde waarden nooit achter elkaar verstuurd.
•	 Remote telemetrie. Je kunt één of meerdere telemetriegegevens selecteren om naar het 	
	 doelplatform te versturen. Als je er één selecteert, wordt alleen die telemetrie verstuurd. Als 	
	 je er geen selecteert, wordt alles verstuurd. Voor Influx en BlockBax moet er minimaal één 	
	 telemetriegegevens worden geselecteerd.
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21.9.1.	Azure IoT hub
 
Azure IoT Hub is een van de ondersteunde doorstuurplatformen. Je kunt deze configureren via 
verschillende methodes:

•	 Connection string. De eenvoudigste manier om Azure IoT Hub te configureren is door ge	
	 bruik te maken van een connection string. Deze string bevat alle benodigde informatie om 	
	 verbinding te maken met de hub. 
•	 X509 Self-signed certificaat. Met deze methode kun je een beveiligde verbinding maken 	
	 met Azure IoT Hub. Hiervoor heb je een X509-certificaat nodig.
•	 X509 Self-signed verbindingsmethode. Deze methode is vergelijkbaar met de X509 Self-	
	 signed certificaatmethode, maar je hebt hier een certificaat nodig dat is ondertekend door 	
	 een certificaatautoriteit (CA).
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21.9.2.	AWS IoT Core
 
AWS IoT Core is een van de ondersteunde doorstuurplatformen. Voor het configureren van AWS 
IoT Core wordt er gebruik gemaakt van MQTT. Hiervoor heb je de volgende informatie nodig:

•	 Endpoint: Het adres van de AWS IoT Core-service.
•	 clientId: De unieke identificatiecode van jouw apparaat. 
•	 Certificaat: Het beveiligingscertificaat van jouw apparaat. 
•	 Private key: De bijbehorende privésleutel van het certificaat.  

 

Om ervoor te zorgen dat de communicatie met het AWS-thing goed verloopt, moet het thing in 
ieder geval deze policy in zijn beleid hebben:
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21.9.3.	Inlfux Database
 
InfluxDB is een van de ondersteunde doorstuurplatformen. De configuratie verloopt via een API-
token. Hiervoor heb je de volgende informatie nodig:

•	 Host-URL: De URL van je InfluxDB-server.
•	 Organisatie: De naam van de organisatie in InfluxDB waar je de data naartoe wilt sturen. 
•	 Bucketnaam: De naam van de bucket waar je de data wilt opslaan. 
•	 API-token: Een token met de juiste machtigingen om data naar de bucket te sturen.  

Deze informatie kan je vinden in jouw InfluxDB-databaseserver. Je moet ook de telemetrie 
items selecteren die je naar InfluxDB wilt doorsturen. Zorg ervoor dat je het data type en de 
Measurement invult voor de geselecteerde telemetriegegevens.
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21.9.4.	BlockBax
 
BlockBax wordt ondersteund als doorstuurplatform. De configuratie verloopt via een API-token. 
Hiervoor heb je de volgende informatie nodig uit BlockBax:

•	 Project ID: Je vindt deze in de URL van je BlockBax project.
•	 API-token: Deze kun je genereren in de instellingen van je BlockBax project. 
•	 Inbound connector ID: Deze vind je in de instellingen van de inbound connector die je wilt 	
	 gebruiken.  

Naast de configuratie-informatie van BlockBax, zoals de Project ID, API-token en Ingestion ID, 
moet je ook de telemetrie items selecteren die je wilt doorsturen naar BlockBax. Zorg ervoor dat 
de Data type en Ingestion ID correct zijn ingevuld.

 

21.10.  Alarm profielen
 
Datamonitoringlocaties kunnen alarmen genereren op basis van hun telemetriegegevens. Deze 
alarmen kan je beheren op het scherm “Alarm Profiel”. Hier vind je alle systeemalarmen en de 
zelf ingestelde alarmen. Alle alarmen, met uitzondering van systeemalarmen, kunnen worden 
aangepast of verwijderd. 
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21.10.1.	 Alarm profiel toevoegen
 
Om een nieuw alarmprofiel toe te voegen, klik je op de knop “Alarmprofiel toevoegen”. Hierdoor 
verschijnt een scherm waarin je de condities van het alarm kunt instellen.

 

Alarmconditie toevoegen
•	 Key naam: Geef het alarm een unieke naam.
•	 Ernstniveau: Bepaal de ernst van het alarm (bijvoorbeeld laag, middel, hoog)
•	 Omschrijving: Voeg een korte beschrijving toe van het alarm. 

 
 

 
Alarmfilter toevoegen

•	 Telemetrie waarde: Selecteer de telemetrie waarde die je wilt controleren.
•	 Conditie: Kies de conditie voor het activeren van het alarm (bijvoorbeeld groter dan, kleiner 	
	 dan, gelijk aan).
•	 Waarde: Vul de waarde in die de alarmconditie triggert.

 
Herhaal de stappen voor “Alarmfilter toevoegen” om extra condities toe te voegen. Je moet ook 
een filter toevoegen om het alarm te deactiveren.
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Opslaan

Zodra je alle instellingen hebt voltooid, klik je op de knop “Opslaan” om het alarmprofiel te 
bewaren. 

21.11.  Alarm notificaties
 
Datamonitoringlocaties kunnen alarmen genereren op basis van hun telemetriegegevens. Deze 
alarmen kunnen worden gemeld via e-mail of sms om gebruikers op de hoogte te houden van 
belangrijke gebeurtenissen of afwijkingen. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
Om een gebruiker toe te voegen, selecteer je eerst de gewenste gebruiker en druk je vervolgens op 
“Gebruiker toevoegen”. De gebruiker wordt toegevoegd aan de lijst.  
 
Je kunt per gebruiker instellen of er een e-mail en/of sms moet worden verstuurd voor alle of 
specifieke alarmen. Ook kun je instellen of er een bericht moet worden verstuurd wanneer een 
alarm wordt aangemaakt, verwijderd of aangepast. 
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21.12.  Alarm meldingen
 
Datamonitoringlocaties kunnen op basis van hun telemetriegegevens alarmen genereren. Deze 
alarmen vind je op de pagina ‘Alarmmeldingen’. Hier zie je alle alarmen, met een standaardfilter op 
actieve en niet-bevestigde meldingen. Je kunt op deze pagina de alarmen bevestigen en wissen. 
Van deze acties wordt een event aangemaakt. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

21.13.  Events Historie
 
Op de pagina “Events Historie” vind je een logboek van alle acties met betrekking tot 
datamonitoring. Hiermee kun je eenvoudig controleren wie welke acties heeft uitgevoerd en 
wanne. Van deze acties wordt een event aangemaakt. 
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22.  Landkaart weergave
Om een overzicht te krijgen van alle locaties en hun locatie op de kaart, ga je via het menu naar de 
landkaartweergave. Op dit scherm zie je een overzicht van alle locaties op de kaart.

 

Door op een locatiepictogram te klikken, zie je de locatiegegevens. Als de locatie Data monitoring 
heeft geactiveerd, wordt deze informatie ook weergegeven. Hier kun je ook de latitude en 
longitude van de locatie aanpassen. Als Data monitoring is geactiveerd, is deze optie NIET 
zichtbaar. Voor deze locaties moet je dit aanpassen bij de locatie-instellingen.
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23.  Actieve verbindingen
Om inzicht te krijgen in het aantal licenties dat je hebt en welke gebruikers deze op dit moment 
gebruiken, ga je via het menu naar “Actieve verbindingen”. Op deze pagina zie je een overzicht van 
het aantal licenties en welke op dat moment worden gebruikt. 

 

24.  Klanten
Om routers en licenties beter te beheren kun je nieuwe klanten aanmaken en beheren. Hiermee 
kun je klanten hun eigen portaal geven en zelf in beheer blijven van de aantal licenties en routers. 
De klant krijgt zijn eigen omgeving.

 

24.1.  Klant toevoegen
 
Om een klant toe te voegen, klik je op de knop “Klant toevoegen”. Vul vervolgens de gegevens in 
en druk op “Opslaan”.

 

Let op: De ingevulde administratiegebruiker ontvangt een e-mail met zijn of haar inloggegevens 
voor het portaal. 
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Druk op “Opslaan” om een klant toe te voegen. 

24.2.  Routers beheren
 
Routers worden toegevoegd door de hoofdbeheerder. Vervolgens kun je een router toewijzen aan 
een klant. De klant kan de router dan in zijn of haar portaal koppelen aan een locatie en instellen.

 

25.  Security/Beveiliging 
Als klant kun je verschillende stappen ondernemen om het portaal veiliger te maken voor jezelf 
en je klanten. We bespreken hier een aantal ingebouwde beveiligingsopties die niet standaard zijn 
ingeschakeld.

Wachtwoordbeveiliging: 
Standaard voldoet elk wachtwoord aan de volgende voorwaarden: 

•	 Bevat minimaal 12 tekens
•	 Heeft een kleine letter
•	 Heeft een hoofdletter
•	 Heeft een nummer
•	 Heeft speciale karakters
•	 Niet veelgebruikt wachtwoord
•	 Bevat geen sequentiële en herhalende patronen

Je kunt deze voorwaarden aanpassen door het minimale aantal tekens te veranderen. Ook kun je 
instellen dat een aantal recente wachtwoorden niet opnieuw mag worden gebruikt. Neem contact 
op met Support om deze opties te activeren.

2FA-login: 
Standaard kan per bedrijf 2-factorauthenticatie (2FA) worden ingeschakeld voor alle gebruikers 
via ‘Beheer’ > ‘Instellingen’. Je kunt 2FA ook per gebruiker instellen. Hiervoor gebruiken we Google 
Authenticator.

Single Sign-on login: 
Single sign-on (SSO) wordt ondersteund, maar is niet standaard ingeschakeld. Neem contact 
op met de Remote Engineer-support om dit te activeren. We ondersteunen SSO met behulp van 
SAML voor Microsoft en Okta. Wil je support voor een eigen of andere SSO-login, neem dan 
contact op met support voor alle mogelijkheden.
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26.  Remote Engineer garantieverklaring 
Remote Engineer producten worden geleverd met een 1-jaar beperkte garantie vanaf de datum 
van aankoop. 

Remote Engineer garandeert een goede werking mits gebruikt onder de juiste omstandigheden. 
Deze garantie omvat geen niet-Remote Engineer geïnstalleerde componenten. Als de Remote 
Engineer producten storingen tijdens de garantieperiode vertonen, zal Remote Engineer, naar 
eigen goeddunken, het product repareren of kosteloos vervangen, op voorwaarde dat het product 
niet is blootgesteld aan verkeerd gebruik, misbruik of niet-Remote Engineer geautoriseerde 
wijzigingen, aanpassingen of reparaties. Bij het terugsturen van een product, vragen wij u het 
originele aankoopbewijs mee te sturen. Retour-verzoeken kunnen niet worden verwerkt zonder 
geldig aankoopbewijs. Bij verzending van geretourneerde producten aan Remote Engineer is de 
verantwoordelijkheid van de koper. 

Alle uitgedrukte en impliciete garanties voor de productlijn van de Remote Engineer, met inbegrip 
van, maar niet beperkt tot, de garanties van verkoopbaarheid en geschiktheid voor een bepaald 
doel, zijn beperkt tot de bovengenoemde periode. 

In geen geval kan Remote Engineer aansprakelijk worden gesteld op enigerlei wijze door de 
gebruiker voor schade, inclusief winstderving, gemiste besparingen of andere incidentele of 
gevolgschade die voortvloeit uit het gebruik van, of onvermogen tot gebruik, de Remote Engineer 
producten. 

Remote Engineer behoudt zich het recht voor haar producten, software of documentatie te herzien 
of bij te werken zonder de verplichting om enige persoon of entiteit hiervan in kennis te stellen. 

27.  Belangrijke mededeling
Zorg dat u uw aankoopbewijs bewaart om garantie en ondersteuning te krijgen. Alle defecte 
producten dienen te worden geretourneerd met een kopie van het aankoopbewijs. In geen geval 
zal de aansprakelijkheid van Remote Engineer hoger zijn dan de prijs die voor het product door 
directe, indirecte, bijzondere, incidentele of gevolgschade die voortvloeit uit het gebruik van het 
product, de bijbehorende software of de documentatie. Remote Engineer zal voor geen enkel 
product restitutie bieden.  

28.  Contact
Remote Engineer B.V.  
It Vegelinskampke 11,  
8491 PD Akkrum (NL) 

Tel: +31(0) 527 712049 
E-mail: sales@remoteengineer.eu  
www.remoteengineer.eu 
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