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1. Wat heb je nodig?

De ServiceGate V2 is ontwikkeld als onderdeel van de Remote Engineer Support oplossing. De
bijbehorende Client software maakt een VPN verbinding met de ServiceGate die je hebt
geselecteerd. De PC is op dat moment “direct” verbonden met de apparaten die zijn aangesloten op
de ServiceGate V2.

1. De ServiceGate V2
De ServiceGate V2 wordt standaard geleverd met connectoren voor power en 1/O, een
netwerkkabel en een Wifi antenne.

2. Een internetbrowser
De ServiceGate V2 wordt geconfigureerd met een internetbrowser. Dit mag iedere
willekeurige internetbrowser zijn. Remote Engineer adviseert om Google Chrome te
gebruiken.

3. Een computer
Een computer is nodig om verbinding te maken met de ServiceGate V2.

DISCLAIMER: Deze handleiding is met de grootst mogelijke zorgvuldigheid samengesteld.
Aan de inhoud ervan kunnen echter geen rechten worden ontleend.
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2.Inloggen
Voor het configureren van de ServiceGate V2 ga je als volgt te werk:

1. Sluit op de ServiceGate een spanningsbron van 8-65 VDC aan.

2. Sluit de ServiceGate V2 via één van de LAN poorten aan op uw PC met de meegeleverde
netwerkkabel.

3. Start je internetbrowser en vul het standaard IP-adres (10.195.0.1 of het door jezelf
afgesproken IP-adres) van de ServiceGate in, zoals is weergegeven in onder staande

afbeelding.

E Remate - Owerview - LuCl ® +

< C @ htp//10.195.0.1

4. Geef een enter. Het volgende inlogscherm verschijnt.

5. Log nu in met de standaard gebruikersnaam (Admin) en het standaard wachtwoord
(REAdmin) of met de door jezelf ingestelde combinatie van gebruikersnaam en wachtwoord.

Authorization Required

Please enter your username and password.

Username

Password

LOGIN
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3. Status

Overview

Als het inloggen is gelukt, verschijnt het status overzicht scherm van de ServiceGate V2. Je bent nu
in het Status menu en hebt de keuze om naar een ander menu of submenu te gaan. Kies je een
ander menu, dan klapt het open met een lijst van submenu’s.

¥ remote engineer

Status
AT Ot
Ficewall
Routes
Reaitime Graphs System
System Hostame ServiceGate
Services Model ServiceGate v2.0/Lite
N Firmware Version Remote ServiceGate 2.2.5-3 202312061507 r4030-6028f00cf0
Admin Options
Kemel Version 44182
Network Local Time Wed May 1 11:32:34 2024
Uptime ah 27m 575
Logout Load Average 022,017,015
RE VPN status CONNECTED
Email Relay Status Active
Memory
Totl Avalabie ey 128 a0 i 0
Free | 13064 4B / 60932 kB 1%
Buffered —_— 5238 48 7 60032 18 %)
Network

1Pv4 WAN Status Type: setic
Address: 192.163.0233

In het scherm zie je informatie over o.a. het versienummer van de firmware, hoeveel werkgeheugen
beschikbaar is en welke netwerken en diensten beschikbaar zijn.
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Firewall

In dit scherm zie je een overzicht van de firewall regels die actief zijn plus bijbehorende tellers. Deze

tellers zijn te resetten. Dit kan eventueel ook door de firewall opnieuw te starten.

Y remote engineer

Status .
Firewall Status
Overview
Routes
Realtime Graphs "
Table: Filter
System
Chain INPUT (Policy: ACCEPT, Packets: 0 Trafic:0.00
Services ) & &
P Tatfic Target
Admin Options 15340 207 ME ACCEPT
Network 840 234MB (s
04834 1275 M8 input e
66 28 acceet
Logout
2 158 KE sym_flaod
248 s52me 20ne an ingu;
o 008 zone v it

Chain FORWARD Policy: DROP, Packets: 0, Traffic: 0.00 B)

Pids. Traffic Target
° 0oe ACCEPT
o 0008 accert
o ame AcceT
o 0008 acceT
o 000 B ACCEPT
o 0s08 formarding rule
o asoe AcceT
0 %08 zane o foruard
o 0008 ‘zone_wan fornard
o amos rizct

Routes

all
all
all

all

all

all

00000
0000/0
0.0.0.0/0
00000
00000
0000
00000

0000/0
00050
00000
0000/0
0000/0
0000/0
0000/
0000/0
0000/0

00000

0an0/m
00000
00.00/0
0000/
LT
0a000

0ap0/m

Destination
192.168.02
10.1950,1
1048501
00000
00000
[LLT]
LLLET
0900/
LI

00000

RESET COUNTERS RESTART FIREWALL

options

e
s chaie o ingt Y
ctstute RELATEDESTABLISHED 1~ thut %

e Aagn 2217/

tes det4TE0R

e dpa22

tes 4ptB0

In dit scherm zie je welke route regels actief zijn en welke combinatie IP-adressen / MAC-adressen de
ServiceGate V2 heeft gevonden.

Status
N Routes
Overview
Firewall
Realtime Graphs
ARP
System
1Pvd-Address
Services
1921680252
Admin Options 192.168.0.2
Network 1921680133
192.168.0.254
Logout 108.31.254
10814395
192.168.0.230
Active IPv4-Routes
Network Target
lan 0000/0
tap0d 10800016
lan 19216800724

© Copyright 2023

MAC- Adelress
000c:2%4catd
28:29:B6:46:16:20.
B4:62:934 i3
00:90:27:/065:25
00:0c:28:d:02:02
00:ttdc0b:36:3

alidaSee 271

1Pu Gateway

192.1660.254
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Intertace
be-tan
br-ian
br-lan
br-ian
tapD
tapd
br-tan
Metric Table.
] main
] main
] main



Realtime grafieken

De ServiceGate V2 houdt realtime bij wat de actuele belasting is, hoeveel dataverkeer er plaats vindt
en welke systemen dit doen. Deze gegevens zijn terug te zien op de verschillende grafieken.

Y remote engineer AUTO REFRESH ON

Load  Traffic  Wireless  Connections
Status

Overview
Firewal Realtime Load

Routes m

Realtime Graphs

System
Services
Admin Options

Network

Logout

(4 minute window, 3 second interval)

1 Minute Load: 050 Average: 047 Peak: 066
5 Minute Load: 0.39 Average: (.39 Peak: 0.39
15 Minute Load:  0.23 Average: 0.23 Peak: 023

Powered by Remote Engineer - You are in control !

Y remote engineer AUTO REFRESH ON

Status load  Traffic  Wireless  Connections
Overview
Firewal Realtime Traffic
Routes brlan  eth0 ethl  tapd tapl  wian0  wwan0  wwanl
System
Services
Admin Options
Network
pas
Logout
(4 minute window, 3 second interval)
Inbound: 11.9 kbit/s Average: 10.28 kbit/s Peak: 61.81 kbit/s
T (149k8f) (1.28KB/s) (7.73 kB/s)
Outbound: 11.94 kbit/s Average: 13.91 kbit/s Peak: 94.53 kbit/s
T (.a9kes) (1.74 kB/S) (11.82 kB/s)
Powered by Remote Engineer - You are in control !
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» remote eng' AUTO REFRESH ON

Status Load Traffic Wireless Connections
Overview . .
Firewall Realtime Wireless
Routes wlan0
. n m m
System
" dBm
Services -
Admin Options
dBm
Network
5 dom
Logout
{4 minute window, 3 second interval)
Signal: -255 dBm (SNR 0 dBm) Average: -255 dBm (SNR 0 dBm) Peak: -255 dBm (SNR 0 dBm)
Noise: -255 dBm Average: -255 dBm Peak: -255 dBm
Am 3m 2m 1m
Mbit's
remote engineer AUTO REFRESH ON

Load  Traffic  Wireless  Connections

Status

Overview

Firewal Realtime Connections

Routes

This page gives an overview over currently active network connections.

System Active Connections

Services m Im
Admin Options
Network

Logout

(4 minute window, 3 secand interval)

upP: 162 Average: 162 Peak: 169
TCP: 4 Average: 4 Peak: &
Other: 0 Average: 0 Peak: 2
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4. Systeem

Systeem Generale settings

In dit scherm stel je enkele basis eigenschappen in van de ServiceGate V2, zoals de hostname en de
tijdzone.

¥ remote engineer

Status

System

Backup / Flash Firmware

System

feboot System Properties

Services
General Settings  Logging

Admin Options

LocalTime  Wed May 1 11:31:16 2024

Network Hosmame  SeniceGate

Timezone utc v
Logout

Time Synchronization
Enable NTP dlient

Pravide NTP server

B

NTP server candidates 0 nlpoalnip.org

]

1.0l posalrtp.org

B

2l poslntp.arg

]

3l poalrip.org

savEsapPy [l Save

Back-up & Flash

In dit scherm is het mogelijk om van alle instellingen van de ServiceGate V2 een backup te maken of
om ze juist weer terug te zetten. Ook kan je hier de opdracht geven om alle instellingen te wissen.
Met de Flash new firmware image functie kan je de ServiceGate V2 van nieuwe software voorzien als
er een nieuwe versie van de firmware beschikbaar is.

Y remote engineer

Status .
Flash operations
System

e Actions  Canfiguration

Reboot Backup / Restore

Services
o | GENERATE ARCHIVE
Admin Options Donlosd backie:

Network Reset to defaults:

Logout Restore backup: | Bestand Kiezen | Geen bestand gekozen

Flash new firmware image

Keop settings:

mage:  (BREBRERERT] Gosn et gkazen
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In het tabblad Configuration kan je aangeven welke instellingen en bestanden mee worden genomen
bij het maken van de backup.

Status . .
Backup file list
System
System Actions Configuration
Backup / Flash Firmware
Reboot e - ek . i
Services Show current backup fielist [l
Admin Options # This fl contains files and draciories that should
#8 ba preseeved during an upgrads:
Network # latcrexample conf
# fatclopeny
Jatcre_remats!
Logout

SUBMIT

Als je de lijst opent, kan je zien welke instellingen en bestanden mee worden genomen als er een
back-up wordt gemaakt.

Yremote en
Status . .
Backup file list
System
Systom Actions  Configuration
Reboot
Services Back to configuration CLOSE LIST.
fete/configidhcp
Admin Gptions e
,'m'mngg/«nau_ﬁonng
Network ool opke
fetc/config/fstal
:m':nnﬂgr?w config
Jetc/confia/tud
Jete/config/lud-opkg
Logout Jetc/config/mwan3
Jetc/config/network
Jete/contLopanvpa
Jetc/config/openvpn-opig
et

Jerc/configiuntp
Jotc/confighuntipd-opky

o
fetc/configAprProey_c

P T
Jete/configpwineless

Jete/crontabs/root
Jetc/dropbear/dropbear. rsa_host key
Jete/dropbear/dropbear rsa_host_key-opkg
Vet firevvall user

loads/ placeholder

7

fopemvpn/serverdl.crt
ey

key
auth ke

o hgﬂmﬂ}ﬂ:l{slﬁ'swubsib
a:

[REREARAD
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Reboot

In dit scherm geef je het commando om de ServiceGate V2 opnieuw op te starten.

Y remote engineer

Status

Reboot
System
System Reboots the operating system of your device
Backup / Flash Firmware
o ezoon
Services
Admin Options
Network
Logout
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5. Services

Configureer datalog usb

In dit scherm kun je kijken of er een usb device is aangesloten op de usb poort van de ServiceGate
V2.

Status

Select datalog usb

System

Services

Refresh USB drive list

10 Config
Watcheat Update drive fist UPDATE DRIVE LIST

Remate APl Configuratio

Admin Options

Network
Currently mounted datalog usb
Logout Filesystem Auailable Used Unmount
This section comtains no values yet
Mount Points
Enabled Label Device Filesystem
This section contains no values yet
Cones o |
10 Config

In dit scherm kun je de 10-functionaliteit van de ServiceGate V2 configureren. Je activeer de
functionaliteit door de ‘10 Scan speed’ van 0 te veranderen naar het aantal gewenste seconden
tussen elke 10-meting.

In de sectie ‘Rate limit’ kun je de maximale hoeveelheid berichten per minuut instellen, standaard
staat het aantal op 3. Vul je hier 0 in, dan staat dat voor een oneindig aantal berichten per minuut.

) remote engineer

Status . -
10 Configuration
System

Services

‘onfigure datalog ush

10 Scan speed

Watchcat
time between samples 0
Remote API Canfiguration

Admin Options o

Network

Logout
Rate limit

Maimum number of messsges per minute 3

Send 10 to endpoint
Type of endpoint  ThingsBosrd -
endpoint url
endpoint seculty token
SendlOtigger el -

10 send interval

m © Copyright 2023  Remote Engineer B.V. Handleiding ServiceGate V2 v2.2.0 - NL 11



In de sectie ‘Send 10 to endpoint’ kun je een eindpunttype selecteren waar de gemeten |0-waardes
naartoe moeten worden gestuurd. Je kan een van de volgende zes opties selecteren: ‘none’,Alert’,
‘Action’, ‘Always High’, ‘Always Low’ of ‘control with SMS command'.

Y remote engineer
Si

Status
10 Number
System
Services 0
Configure datalog usb
d J Configuration none ~
10 Config foove _______________]
Alert
Watchcat A
Always High
Remote API Configuration 1 e o
0 control with sms command
Admin Options Configuration AGnE ~
Network
2
Logout o
Configuration none -
3
Configuration none .
Configuration nene -

Selecteer je de optie ‘Alert’, dan verschijnt een andere configuratielijst. Hier selecteer je het
meldingstype: ‘Email’, ‘'SMS’ of ‘both’. Kies je voor ‘SMS’ of ‘both’, dan moet de ServiceGate V2 een
geconfigureerde en actieve modem of LTE-verbinding hebben.

Heb je het meldingstype geselecteerd, dan selecteer je wanneer de melding moet worden verstuurd:
in geval van ‘Falling edge’, ‘Rising edge’ of ‘both’.

) remote engineer

Status 10 Number
System

Services 0

Configure datalog usb

10 Config

Watchcat

Configuration Alert .

Alert Type  SMS ~

Remote API Configuration SMS Alerton  Falling edge v

Admin Options
© wiite t

Network

phone number(s)

Logout SMS Message
Configuration none .

Configuration none v
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Selecteer je de optie ‘Action’, dan kies je of de actie moet worden toegepast op ‘vpn’ of ‘interface’.
Vervolgens selecteer je in welke directie de actie gaat: als ‘Input’ of als ‘Output’. Daarna stel je in of
de actie hoog of laag moet zijn wanneer de VPN of interface actief is.

¥ remote engineer
S wect and Control

Status
10 Number
System
Services 0
Configure datalog ush Configuration Acton .
10 Config
vpn
Watchcat Ferformed on *7 -
Remote API Configuration direction Output v
Admin Options Select output action  Oulput high when active v
Network
1
Logout Configuration one 4
onfiguration
Configuration none h
Configuration nene ©

Je kunt de 1O ook configureren voor sms-besturing. Om sms-besturing te kunnen gebruiken, moet de
ServiceGate V2 een geconfigureerde en actieve modem of LTE-verbinding hebben. Heb je sms-
besturing geselecteerd, dan kun je vervolgens het besturingstype instellen: ‘Toggle’ of ‘Timer’. Kies je
‘“Toggle’, dan kun je twee commando’s configureren: voor het hoog en het laag schakelen van de
output.

Status

10 Number
System

Services 0

Configure datalog usb

Watchcat

Configuration control with sms command v

sis control type  Toggle .

Remate API Configuration
© please make sure that commands used for sms control are unique
Admin Options
command to set output to high

Network
command to set output to low
Logout
1
Configuration  none -
2
Configuration none .
3
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Watchcat

In dit scherm kan je aangeven hoelang de internet verbinding verbroken mag zijn voordat de
ServiceGate V2 opnieuw opstart. Standaard is deze optie uitgeschakeld.

M remote engineer

Status

Watchcat
System
Services
b
Operatingmode  Reboot on intemet connection last ¥
Remote API Configuration perating
reed 30
Admin Options Forced reboot delay
°
Network
Period O
o
Logout
Pinghost 8888
°
Ping period 0
°
[sweswer
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SMS Command Configuratie

In dit scherm kun je verschillende sms-commando’s ingeven die door de ServiceGate V2 moeten
worden uitgevoerd. Om gebruik te kunnen maken van sms-commando’s, moet de ServiceGate V2
een geconfigureerde en actieve modem of LTE-verbinding hebben.

Met een klik op de knop ‘Register Phone Number’ wordt de simkaart aan de router gekoppeld en
wordt de ‘SMS Enable WAN’-sectie verder ingevuld. Om de volledige sectie na het registreren van de
simkaart te zien, moet je de pagina verversen. Door de communicatie via sms kan het een paar
minuten duren voordat de volledige sectie zichtbaar is. In deze sectie kun je de WAN verbinding van
de router vanuit het gebruikersportaal activeren en deactiveren: je bepaalt zelf of de ServiceGate V2
online of offline staat.

Ook kun je in dit scherm verschillende commando’s instellen die door de router moeten worden
uitgevoerd. Heb je het gewenste commando geselecteerd, dan kun je een bericht configureren om
het commando door de ServiceGate V2 te laten uitvoeren wanneer de router het bericht heeft
ontvangen.

Dit zie je in het ‘'SMS Command Config’-scherm voordat de simkaart is geregistreerd:

¥ remote engineer
Simpy ot Gl

Status

SMS Command Config

System

Services

Registrate Phone Number

. Register Phane Number REGISTER PHONE NUMEER
SMS Command Configuration
Remate API Configuration

Admin Options

Network

SMS Enable WAN
This saction contains no values yst

Logout

Phone number whitelist
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Dit zie je in het ‘'SMS Command Config’-scherm als de simkaart is geregistreerd en de ‘SMS Enable
WAN’-sectie is ingevuld:

) remote engineer

Status .
SMS Command Config

System

Services B ) o

Configure datalog usb
10 Config Registrate Phone Number
watencat

SMS Command Configuration

Remate API Configuration

Register Phone Numbsr REGISTER PHONE NUMBER

Admin Options

Network
SMS Enable WAN
ogout Enable WAN by SMS
@ Enable WAN with SMS, i ill DISABLE WAN until er
Deregister Phone Number  DEREGISTER PHONE NUMBER
Phone number whitelist
Name

@p - i i 2

phane number

Remote API Configuratie

Je activeert de API door in dit scherm het vakje ‘Enable API’ aan te vinken. Als de APl is
ingeschakeld, kun je deze benaderen via het IP-adres van de ServiceGate V2 en poort 8269.

Y remote engineer

Status . 5

. Remote API Configuration
System

Services

Configure datalog usb API

Watchcat Enable APY

Admin Options

Network

Logout
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6. Admin opties

Wachtwoord

In dit scherm wijzig je het wachtwoord van de Admin gebruiker.

¥ remot

Status
Router Password

System

Services ' '

Admin Options

s
Network Confirmation &
Logout
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7. Netwerk

Interfaces

In dit scherm krijg je het overzicht van de verschillende router functies van de ServiceGate V2. Je ziet
direct welke interfaces er zijn, hoeveel data er is verbruikt en hoelang de interface actief is.

De ServiceGate V2 is standaard voorzien van de meest voorkomende instellingen, zodat je er geen
omkijken naar hebt tijJdens de installatie. Wil je de instellingen van een interface bekijken of wijzigen,
dan kan dat door middel van de juiste functie te selecteren. Ook kan je hier een interface stoppen of
juist starten. Als je wilt kan een interface verwijderd worden.

Note: Het stoppen van de LAN interface wordt niet geadviseerd.

Y remote engineer
simpl

Status

System

Interfaces
Services
Admin Options
Network Interface Overview
Netwerk Status Actions
Mobile
Uptime: dn 30m 155
Switch LAN MAC-Address: 80:14:A8:3A:2C:8C
P L) ! CONNECT
i == E==
VAR Uptime: 01 0 05
. MAC-Address: 80:14:A8 3A:2C8E ct
= e T [ocer
« TX: 0B (0 Pits)
ADD NEW INTERFACE

Losd Balancing

Logout
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Interface WAN wijzigen

In dit scherm stel je in hoe de WAN poort van de ServiceGate V2 moet werken door het gewenste
protocol te selecteren. De mogelijke opties en instellingen die getoond worden zijn afhankelijk van het
geselecteerde protocol.

ot —
Syst:

vetem Interfaces - WAN
Services

Admin Options
Network
Common Configuration
General Setup  Advanced Settings  Physical Settings  Firewall Settings
Statue Uptime: Oh 0m 0s
£ MAC-Address: B0:1 4 AB:3A2CBE
et RX:0B (0 Pits)
TH:0B (0 Fris)

Protocol  DHCP chent -

Hostname to send when requesting DHCP ServicsGate

sexro oz [onc on

Logout

Interface LAN wijzigen

In dit scherm stel je in hoe de LAN poort van de ServiceGate V2 moet werken en of de ServiceGate
V2 als DHCP Server moet dienen voor aangesloten apparaten.

Y remote engineer

Status WAN  LAN
S

yeem Interfaces - LAN
Services

Admin Options.

Network

Common Canfiguraton
Wobile
Ganeral Setup | Advanced Seftings  Physical Settings  Firewall Settings

Switch

Uptime: 4h 30m 585
Wireless s MAC-Address: 80:14:A8:3A:2C:5C

8 RX:2472 MB (177059 Phis)

DHCP and DNS brlan TX: 27.70 MB (80194 Picts)

Py 192.168.0233/24
Hostnames 1Pu: 163219630 Jeac=1/60
Frewall Protocol  Static address v
Static Routes
Diagnostics Pud sddress 192680233
Emall Settings IPudnetmask 2552552650 v
Prowy Settings

Pud gateway 1921680254
Losd Balancing
1PV broadesst

Logout Use custom DNS servers 1921680254 o]
8888 @

DHCP Server

General Setup | IPv6 Settings
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Mobile

In dit scherm zie je een overzicht met betrekking tot de mobiele verbinding en de status van de
verbinding. Voor het opzetten van een mobiele verbinding plaats je een simkaart in de simkaarttray
van de router en breng je de router (opnieuw) op spanning.

Klik je op de knop ‘EDIT’, dan kom je in het scherm waar je zo nodig aanvullende provider-specifieke
informatie kunt invoeren voor het opzetten van een mobiele verbinding.

Status

System .
Mobile
Services
Admin Options
Network Interface Overview
Intertaces
e | i = —
Sien Status: SIM ot inserted
Switch Connection Status: 5IM not inserted
'MOBILE Signal strength: undefined dBm
: s e
ami-matsie

DHCP and DNS. RGO B [0 Pits)
TX: 0B (0 Pids)
Hostnames

Proxy Settings

Load Balancing

Logout
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Switch

In dit scherm kan je de VLAN instellen. De ServiceGate V2 heeft vier verschillende LAN poorten.
Deze poorten kan je drie instellingen meegeven: off, untagged en tagged.

M remote engineer

Status .

- Switch

Services s

Admin Options

Network Switch “switch0" (AR7240/AR9330 built-in switch)
Intertaces

Enable VLAN functionality
Mobile

h

DHCP and DNS
Hostnames VLANSs on "switch0" (AR7240/AR9330 built-in switch)
Firewall

VLAN ID CPU (eth0) LAN1 LAN2 LAN 3 LAN 4
Static Routes

1 tagged v ntagged v fagged v iagged v ntagged v
Diagnostics = undagge uniagg untagg uniagge DELETE

Emal Settings [ oo |

Proxy Settings

Load Balancing

EZmu E3

Logout

Interface wireless

In dit scherm stel je de Wi-Fi van de ServiceGate V2 in. Met de Disable functie zet je de WiFi uit.

) remote engineer

radicd: Client “RemoteEngineer”

Status

System . .
Wireless Overview

Services

Admin Options

Network
#  Generic MAC80211 802.11b: dio0) -
Intarfacas 1 eneric gn (radiot)

Mokile SSID: RemoteEngineer | Mode: Client - m -
@ 0% Wireless is disabied or not associsted ot Lz lets

Wir

DHCP and DNS

Hostnames

Associated Stations

Diagnostics
Email Settings 5

ssID MAC-Address Host Signal / Noise RX Rata / T Rate
Prosy Settings

Load Balancing N information available

Logout
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Wireless wijzigen

In dit scherm stel je onder meer de encryption en de key van de WiFi in. Standaard
0527712049.

Status
System
Services
Admin Options
Network
interfaces
Mobile

Switeh

Wi

DHCP and DNS
Hostnames
Firewall

Static Routes
Diagnastics
Email Settings.
Prasy Settings

Load Balancing

Logout

otsEnginesr

Wireless Network: Client "RemoteEngineer” (radio0.network1)

Device Configuration

General Setup  Advanced Settings

Status
Wireless network is disabled

Operating frequency

Transmit Power

Interface Configuration

@ SSID: Remotekngineer | Mode: Client
0% Wireless is disabled or not associated

Mode  Channel Width

Ko v oaum v Mz

18.dBm (53 miv) v
L

GeneralSetup  Wireless Security  MAC-Filter  Advanced Settings

EssID

Mode

Network

DHCP en DNS
In dit scherm kan je DHCP en DNS instellen.

¥ remote engineer

RemoteEnginess
‘Access Point -
s o

0O wane

L create:

Status

System
Services
Admin Options

Network
Swiitch
Wireless.
Firewsall
Static Routes
Emall Settings
Proy Settings

Load Balancing

Logout

DHCP and DNS

Dnsmasq is a combined DHCP-Server and DNS-Forwarder f

Server Settings

General Settings  Resolvand Hosts Flles  TFTP Settings  Advanced Settings

Domain required

Authoritative

Local server

Local domain

Log queries

DN forwardings

Rebind protection

Allow logalhost

Domain whitelist

Local Service Ginly
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Hostnames

In dit scherm kan je een IP adres een naam geven.

Status

Hostnames
System

Services

Admin Options Host entries
Network Hostname 1P address
Interfaces

This section contains no values yet
Mobile

ey
Static Routes
Emall Settings.
Proxy Settings

Lead Balaneing

Logout

Firewall

Zone settings

Met dit scherm stel je zones voor je netwerk in om het dataverkeer te reguleren.

Status General 5 Port Forwards Traffic Rules Custom Rules
Syst . o

v Firewall - Zone Settings
Services -

Admin Options

Network .
General Settings
Interfaces
Mobile Enable SYN-flood protection @
Switch Drop Inwalld packsts [
Wireless

Enable source NAT for upn traffic
DHCP and DNS

Static Routes
Forvard reject v
Disgnastics

Email Settings
Proxy Settings
Load Balancing
Zones
Logout
Log! Zone = Forwardings Input Output Forward Masquerading MSS clamping

e - e . ocm
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Port forwards
Port forwarding stel je in door het tabblad Port Forwards te selecteren.

Je geeft aan hoe de forward moet heten, welk protocol het betreft, welke zone je bedoelt plus het
poort nummer waarvoor deze forward geldt, om ten slotte aan te geven naar welk IP-adres en op
welke poort het pakket gestuurd moet worden.

Als dit alles is opgegeven, druk je op de Add-knop om de forward te bevestigen en vervolgens op
Save & Apply om de forward direct te activeren en op te slaan.

Status General Settings Port Forwards. Traffic Rules. Custom Rules
System 9

Firewall - Port Forwards
Services )

Admin Options

Network
Port Forwards
ntertaces
Mobile Name Match Forward to Enable Sort
Switch This section eontains no values yet
Wireless
DHCP and DNS R
Hostnames. Name Protocel External zone External port Internal zone Internal IP address Internal port
Newportfow  TCP+UDP v wan lan v v ADD

Static Routes

s
(oacuen
Proxy Settings
Load Balancing
Logout

Traffic rules

Met dit scherm kan je NAT regels opgeven die ook gelijk de firewall aanpassen en definieer je
verschillende soorten beleid tussen de verschillende zones. Voorbeelden zijn het openen van een
poort of het weigeren van dataverkeer afkomstig van een bepaalde host.

) remote engineer

Status General Settings Port Forwards Traffic Rules Custom Rules
System . .

Firewall - Traffic Rules
Services

Admin Options

Network

Traffic Rules
Intertaces
Mobile Name Action Enable Sort
Switch

Allow-DHCP-Renew Accept input ~ ~ E3 EE3
Wireless
DHCP and DNS
Hostnames Allow-Fing Aceept input P m
Static Routes Allow-IGMP Accept input ~ ~ E3 E3
Disgnostics
Emall Settings

Allow-DHCPS Accept input ~ ~ El
Proxy Settings
Load Balancing

Logout 19v8-icmp it types
1Pve-icmp with typas echo-request, echo-repl ecded bad-heode
Allow-ICMPy-Forward Accept forward and limit to 1000 pkts. per secand A v m m
- - - o
108138, 10vc Any udp —— —
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Custom rules

In het scherm achter de tab ‘Custom Rules’ kun je zelf specifieke eigen regels toevoegen.

) remote engineer

General Settings  Port Forwards  Traffic Rules

Status

Syst )
e Firewall - Custom Rules

Services

Admin Options

Network
[ # This il s interpratad as shell script
: # Put your custom iptables rules haro, thay vl
Mobile # be executed with aach firewall (re-jstart
Switch # Intermal uci firewall chains are flushed snd recreated on reload, s0
# put custom rules into the oot chains 2.g. INPUT or FORWARD or into the
Wirsless # special user chains, .. input_wan_ulk or postrouting_lan_rle.

DHCP and DNS

Hostnames

Static Routes

Diagnostics
Email Settings
Proxy Settings

Load Balancing

.

Static Routes

Op dit scherm kan je static routes aanmaken voor de ServiceGate V2.

M remote e

Status

Routes
System
Services

Admin Options .
Static IPv4 Routes
Network
Interface Target 1Pv4-Netmask 1Pv4-Gateway Metric mMTU Route type

Host 1P or Network if target is a network

Interfaces

M

Wireless

"

This section contains no values yet

s :

Diagnostics
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Diagnose

Met dit scherm kun je eenvoudig testen of de ServiceGate V2 verbinding heeft met het internet.

3 remote engineer

Status

Diagnostics
System
Services
Admin Options Network Utilities
Network
wwnwremotsenginger su wnerematsangineer eu wiviremoteenginsec eu
Intertaces
Wobie £33
Switch Install iputils-traceroutes for IPVE traceroute
Wireless

DHCP and DNS

Emall Settings

Proxy Settings

Load Balancing

Logout

Email settings

In dit scherm kun je de e-mail-relayfunctie aan- of uitzetten en de naam van de afzender instellen.

3 remote engineer

Status 5 5
Email Configuration
System
Services
Admin Options .
Settings
Network
Enable Emailrelay  enabled .
o

Email From header
DHCP and DNS
Hostnames

Firewiall

Load Balancing

Logout
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Proxy settings

Op dit scherm kan je configureren hoe de router via een proxy het internet op kan.

Status

System Proxy over VPN Configuration

Services

Admin Options

Proxy Settings
Network
Interfaces 1P address
Mobile Port
Switch
Wireless L
DHCP and DNS Username
Hostnames i
_ Password &
Firewall
Static Routes proxy suthentication -
saevore o

Load Balancing

Logout
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8. Leds

Hieronder volgt een overzicht van de functies van de LED lampjes.

1. POWER
On = spanning

Off = geen spanning 2

2. WLAN Enabled
(blauw)

On = ingeschakeld
Off = uitgeschakeld

3. WLAN
On = ingeschakeld
Off = uitgeschakeld

Knippert = gegevens

4. RE-UP
On = online
Off = offline
Knippert = Factory 4.
defaults / Reset
3

IS
~
=
)
)
©
c
)
O
O
c
c
S
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D
Q
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w
<
)
)
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Q
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o)
=
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2
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9. Router reset & Wi-Fi

Om de router te resetten en de standaard configuratie in te laden moet de router eerst opgestart zijn.

Als de RESET button korter dan 10 seconden ingedrukt wordt, zal de router opnieuw opstarten. Wordt
de RESET button langer dan 30 seconden ingedrukt, dan worden de factory defaults van de klant via
het internet geladen. Het laden van deze default settings duurt ongeveer vijf minuten. De router zal na
het ontvangen van de instellingen opnieuw opstarten en online komen.

Tijdens de RESET procedure zal het RE-UP LED lampje (groen) langzaam knipperen. Als de router
verbinding maakt met de Remote Engineer server, zal het RE-UP lampje snel knipperen, totdat de
standaard configuratie is ingeladen.

Als de router volledig is gereset, zijn de standaard instellingen ingeladen en is de router klaar voor
gebruik. Als de resetknop langer dan 10 seconden, maar korter dan 30 seconden wordt ingedrukt,
geeft dit met vier piepjes aan dat de standaardinstellingen van de gebruiker worden geladen.

Opmerking: Als de procedure niet volledig of correct is uitgevoerd zal de router niet rereset zijn. Als
dit gebeurt dient de gehele procedure opnieuw te worden uitgevoerd. Zorg ervoor dat de router altijd
verbonden is met het internet.

WI-FI

Om de WI-FI aan en uit te zetten moet er 2 seconden op de WLAN enabled knop worden gedrukt.
Wanneer WI-Fl is ingeschakeld brand de blauwe LED naast WLAN enabled.
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RE-UP

WLAN
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10. Technische ondersteuning

Gefeliciteerd! Uw ServiceGate V2 is geinstalleerd en de basis configuratie is geconfigureerd. Voor
geavanceerde instellingen en meer gedetailleerde informatie, raadpleeg de gebruikershandleiding.

Remote Engineer Technische Ondersteuning

Remote Engineer biedt technische ondersteuning tussen 08:00-18:00 (CET) van maandag tot vrijdag.
Klanten in Europa kunnen via de onderstaande informatie technische ondersteuning krijgen:

Website: www.remoteengineer.eu
E-mail: helpdesk@remoteengineer.eu
Telefoonnummer: +31 566 796 515

Doordat draadloze producten en besturingssystemen voortdurend in ontwikkeling zijn, is het
noodzakelijk voor Remote Engineer om af en toe bijgewerkte software uit te brengen om te kunnen
blijven profiteren van nieuwe technologieén en te voldoen aan de industriestandaarden. Voor de
meest recente software, firmware, drivers en technische ondersteuning beschikbaar, kunt u terecht op
de website van Remote Engineer: www.remoteengineer.eu.
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11. Overeenstemmingsverklaring

Dit apparaat voldoet aan de essentiéle eisen van de R & TTE-richtlijn 1999/5 / EG. De volgende
testmethoden zijn toegepast met deze richtlijn:

« EN 60950-1: 2001

Veiligheid van Informatietechnologie Apparatuur

« EN 300328 V1.6.1: 2004

Technische vereisten voor spread-spectrum radioapparatuur
« EN 301489-1 V1.4.1: 2002, EN301 489-17 V1.2.1: 2002
EMC-eisen voor breedspektrum radioapparatuur

* EN 50371: 2002

Gebruik

Dit apparaat is een 2,4 GHz draadloze LAN-zendontvanger, bestemd voor binnenhuis- en
kantoorgebruik.

Beperkt gebruik

Dit toestel is een draadloze transceiver van 2,4 GHz, bestemd voor binnenhuis- en kantoorgebruik in
alle EU- en EVA-lidstaten, behalve in Frankrijk, Belgié en lItalié waar beperkend gebruik van
toepassing is.

In Italié moet de eindgebruiker bij de nationale spectrumautoriteiten een vergunning aanvragen om
een toestemming te verkrijgen om het apparaat te gebruiken voor het opzetten van
buitenradioverbindingen.

In Belgié is er een beperking in buitengebruik. Het frequentiebereik waarin buitenactiviteit in Belgié
toegestaan is, is 2460 - 2483,5 MHz.

Dit apparaat mag niet worden gebruikt voor het opzetten van buitenradioverbindingen in Frankrijk.
Voor meer informatie kunt u kijken op http://www.anfr.fr/ and/or http://www.art-telecom.fr
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12. Garantie
Remote Engineer garantieverklaring

Remote Engineer producten worden geleverd met een 1-jaar beperkte garantie vanaf de datum van
aankoop.

Remote Engineer garandeert een goede werking mits gebruikt onder de juiste omstandigheden. Deze
garantie omvat geen niet-Remote Engineer geinstalleerde componenten. Als de Remote Engineer
producten storingen tijdens de garantieperiode vertonen, zal Remote Engineer, naar eigen
goeddunken, het product repareren of kosteloos vervangen, op voorwaarde dat het product niet is
blootgesteld aan verkeerd gebruik, misbruik of niet-Remote Engineer geautoriseerde wijzigingen,
aanpassingen of reparaties . Bij het terugsturen van een product, vragen wij u het originele
aankoopbewijs mee te sturen. Retour-verzoeken kunnen niet worden verwerkt zonder geldig
aankoopbewijs. Bij verzending van geretourneerde producten aan Remote Engineer is de
verantwoordelijkheid van de koper.

Alle uitgedrukte en impliciete garanties voor de productlijn van de Remote Engineer, met inbegrip van,
maar niet beperkt tot, de garanties van verkoopbaarheid en geschiktheid voor een bepaald doel, zijn
beperkt tot de bovengenoemde periode.

In geen geval kan Remote Engineer aansprakelijk worden gesteld op enigerlei wijze door de
gebruiker voor schade, inclusief winstderving, gemiste besparingen of andere incidentele of
gevolgschade die voortvloeit uit het gebruik van, of onvermogen tot gebruik, de Remote Engineer
producten.

Remote Engineer behoudt zich het recht voor haar producten, software of documentatie te herzien of
bij te werken zonder de verplichting om enige persoon of entiteit hiervan in kennis te stellen.

Belangrijke mededeling

Zorg dat u uw aankoopbewijs bewaart om garantie en ondersteuning te krijgen. Alle defecte
producten dienen te worden geretourneerd met een kopie van het aankoopbewijs. In geen geval zal
de aansprakelijkheid van Remote Engineer hoger zijn dan de prijs die voor het product door directe,
indirecte, bijzondere, incidentele of gevolgschade die voortvloeit uit het gebruik van het product, de
bijpehorende software of de documentatie. Remote Engineer zal voor geen enkel product restitutie
bieden.

Contactgegevens

Remote Engineer B.V.

It Vegelinskampke 11, 8491 PD Akkrum (NL)
www.remoteengineer.eu, T

el: +31 566 796 515,

sales@remoteengineer.eu
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